深圳市前海蛇口自贸区医院
内外网隔离网关建设方案征集

一、征集单位
深圳市前海蛇口自贸区医院
二、项目概况
（一）项目名称
内外网隔离网关
（二）项目地点
深圳市前海蛇口自贸区医院
（三）项目内容
	序号
	设备名称
	设备参数
	数量
	单位
	备注

	1
	内外网隔离网关
	1.性能参数：网络层吞吐量≥65G，应用层吞吐量≥40G，并发连接数≥1600万，HTTP新建连接数≥55万。
硬件参数：规格：2U，内存大小≥32G，硬盘容量≥480G SSD+480G SSD，冗余电源，接口≥4千兆电口+4千兆光口+6万兆光口SFP+（提供≥6个万兆多模光模块）。
2.支持路由类型、协议类型、网络对象、国家地区等条件进行自动选路的策略路由，支持不少于3种的调度算法，至少包括带宽比例、加权流量、线路优先等。
3.支持X-Forworded-For字段检测技术，并对非法源IP进行日志记录和联动封锁。支持服务器漏洞防扫描技术，并对扫描源IP进行日志记录和联动封锁。
4.具备账号安全防护功能，包括用户账号多余入口检测、用户账号弱口令检测、用户账号暴力破解检测、失陷账号检测，防止因账号被暴力破解导致的非法提权情况发生。
5.具备策略生命周期管理功能。支持记录安全策略变更时间、变更账号、变更类型等内容，提升日常安全策略运维效率。
6.支持自定义流量监控组件，可基于设备、应用、源目的IP、接口设置不同的流量和会话数排行动态展示，展示效果支持面积图、折线图、柱状图等至少三种形式。
7.具备入侵防护IPS功能模块，漏洞规则不低于16000种，并支持失陷外联检测，至少应包含DNS隧道检测、HTTP隧道检测、Webshell加密通信检测能力。
8.具备勒索防护功能、CC攻击防护功能、Cookie攻击防护功能。具备僵尸主机检测功能，僵尸网络特征库不低于128万种，可识别主机的异常外联行为。
9.设备采用国产芯片，国产化操作系统，提供至少3年软件升级、规则库升级、硬件质保。
10.支持与医院现有态势感知系统联动。

	2
	台
	内外网安全新增


（四）项目预算：657468元
三、参加报名的供应商应具备的条件
1、具有独立履行民事责任的主体资格；
2、遵守国家法律法规，具有良好的信誉和诚实的商业道德；
3、具有履行合同的能力;
4、所供产品符合国家、行业标准；
5、符合国家相关法律法规和政策要求。

本着“公平、公开、公正”的原则，欢迎国内厂商填写好《调研表》并与产品相关材料一起（全部资料装订成册，一式五份）送达（寄达）深圳市南山区南海大道1067号蛇口科技大厦主楼6楼北座科教信息部办公室，同时将扫描件发至Email：13923843010@139.com 。
调研表
	产品名称、品牌型号
	 详细方案、产品清单及参数可另附

	厂家/代理商
联系人和联系方式
	 

	国内销售案例
（包括单位名称、联系人和联系电话。一般不少于3个） 请提供中标通知书或合同
	 

	主要技术指标
	 

	报价
（全包价）
	 

	售后服务及支持方案
	 

	驻场要求
	 

	后续运行维护及费用情况
	 

	服务器配置要求
（如需要采购方提供必须填写）
	


注：需提供公司营业执照复印件，所有材料要加盖公章。
[bookmark: _GoBack]报名截止时间：2025年9月17日17点。项目专家论证会时间（需准备5分钟的PPT进行项目建设方案的介绍）另行通知。
报名联系人：刘曙恒  电话：13923843010
项目技术需求及沟通联系人：陈良森 电话：18033057806


