深圳市前海蛇口自贸区医院
数据安全监测预警系统建设方案征集

一、征集单位
深圳市前海蛇口自贸区医院
二、项目概况
（一）项目名称
数据安全监测预警系统
（二）项目地点
深圳市前海蛇口自贸区医院
（三）项目内容
	序号
	设备名称
	设备参数
	数量
	单位
	备注

	1
	数据安全监测预警系统
	1.支持API资产梳理；通过流量解析的方式自动梳理API列表、应用地址、API路径、请求类型、敏感数据类型、发现时间等，支持通过列表模式展示最近7天请求次数、最近7天访问IP数、最近一次访问时间、是否涉敏、接口状态等。
2.支持敏感数据识别；通过对API接口返回内容为JSON、XML的数据进行敏感内容识别。内置敏感数据数据规则特征，特征包含姓名、手机号、身份证号、邮箱，银行卡号等；
3.支持API脆弱性分析；通过自动识别接口的脆弱性，包括敏感接口未鉴权、敏感接口参数遍历、明文传输密码、登录弱密码等API存在的数据安全脆弱性。
4.支持API风险发现；支持自动识别IP和账号维度的异常行为，例如账号账号多地访问、账号多IP访问等
5.数据泄密溯源分析；支持导入、手动输入两种方式，对泄密数据样本进行溯源审计，分析可疑用户的泄密可疑度，以及可疑用户举证，举证信息包括数据访问匹配度可视化、可疑用户访问可疑数据的路径行为展示和访问详细日志等。
6.风险报告导出；平台具备风险报告导出，能够根据系统分析结果产出报告。7.支持导入数据分类分级标准，如国家标准“GB/T39725-2020信息安全技术健康医疗数据安全指南”或院内自定义标准等；支持导出指定数据资产清单，需要包括动态指标：今日访问量、数据量与变化；支持关联数据分布应用及风险事件等；
8.支持手动匹配数据库，基于数据源的连接和授权，获取其下库、表、字段的层级结构、元数据等信息；支持对采集到的表、字段信息进行删除、Excel导出等管理；支持统计各数据源、库、表、字段下静态数据量、涉敏数据量；
9.数据资产总览要求：要求至少包括数据资产名称、数据分类、数据分级、数据类型、今日访问量、数据量与变化、分布应用、关联风险与变化等；
10.敏感数据识别规则：支持多种医疗行业专属数据标签识别规则，包括但不限于个人身份信息数据：身份证、社保卡号；联系方式：手机号、邮箱等；支持自定义添加数据标签识别规则；
11.API类型识别支持：支持识别HTTP和HTTPS业务中的API接口资产；支持识别RESTFul、SOAP、MQTT、Websocket、GraphQL、JSON-RPC、XML-RPC、Dubbo等API；
12.支持手工添加API接口资产；支持导入和导出API资产台账；支持API属性的编辑与删除操作；支持屏蔽特定的API接口资产；查看屏蔽清单并进行屏蔽移除；支持API上下线管理、支持API自动或手动打标签、支持编辑和删除API；
13.API资产详情包括：API请求样例、API响应样例；API调用分析，至少含：调用趋势、访问元IP归属地排行；敏感性分析，至少含：数据分类分级统计、数据标签排行；性能与稳定性分析，至少含：调用成功率趋势、吞吐率趋势；脆弱性分析，至少含：弱点等级分布、OWASP TOP10分布、处置状态分布、弱点触发趋势、弱点触发排行Top5；安全性分析，至少含：风险等级分布、风险类型分布、处置状态分布、风险触发趋势、风险触发排行Top5；
14.API用户调用安全：支持自动识别和整理用户使用的源IP，形成用户源IP清单；支持根据用户源IP与关联账号风险行为进行用户源IP安全评分、评估用户IP风险等级；支持查看用户详情，对用户进行分析，包括关系图谱分析、行为分析、轨迹分析、风险分析等；
15.文件识别：支持从流量中自动识别出文件资产，支持手动添加文件资产信息；至少能识别出文件名称、类型、MD5值等属性；支持对识别出来的文件基于内容进行分类分级及敏感数据标注；
16.数据态势大屏功能：提供数据流动整体态势看板，含资产、用户、风险、治理等态势看板；直观展示访问趋势、敏感数据态势、风险趋势、风险态势等；直观展示风险主体TOP5、风险事件TOP5、实时安全告警事件等；大屏汇总转发机和管理机数据和流量，并支持国内国际两个视角绘制数据流转地图；
17.支持基于机器学习、智能分词、相似度算法等对文件进行相似度分析和相关性分析；支持对文件资产从文件构成、文件相关性、文件热度、文件操作记录等维度进行分析与可视化呈现，构建文件基础画像。
18.支持按单次、每天、每周、每月生成安全报告并发送医院指定邮箱，报告内容需包括资产统计分析、风险统计分析、安全等级评估标准等。
19.系统采用数控分离架构设计，实现数据处理转发面与控制管理面的完全解耦，控制管理面负责策略配置、状态监控等功能，数据转发面负责数据包的接受、处理和转发，互不影响；转发机+管理机+功能插件模式：即转发机负责数据处理转发，管理机负责转发机的配置管理监控等，通过功能插件灵活满足多种业务需求；
20.串接代理部署：支持串接部署在网络链路中，对用户进出业务系统的流量进行识别、分析、处置、治理等；旁路镜像部署：支持通过交换机镜像端口接收镜像数据实现流量的识别、分析、预警等；分级分布部署：支持向业务系统部署Agent，实现东西向流量的识别、分析、预警等；
21.环境部署要求：纯软件交付，支持虚拟化、超融合、私有云、公有云等环境部署；支持部署于信创环境；产品须具备《网络安全专用产品安全检测证书》应用审计类证书；至少3年软件升级。

	1
	套
	部署在1号楼应用区


（四）项目预算：300000元
三、参加报名的供应商应具备的条件
1、具有独立履行民事责任的主体资格；
2、遵守国家法律法规，具有良好的信誉和诚实的商业道德；
3、具有履行合同的能力;
4、所供产品符合国家、行业标准；
5、符合国家相关法律法规和政策要求。

本着“公平、公开、公正”的原则，欢迎国内厂商填写好《调研表》并与产品相关材料一起（全部资料装订成册，一式五份）送达（寄达）深圳市南山区南海大道1067号蛇口科技大厦主楼6楼北座科教信息部办公室，同时将扫描件发至Email：13923843010@139.com 。
调研表
	产品名称、品牌型号
	 详细方案、产品清单及参数可另附
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	国内销售案例
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	主要技术指标
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	后续运行维护及费用情况
	 

	服务器配置要求
（如需要采购方提供必须填写）
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