2022年深圳市前海蛇口自贸区医院
网络及数据安全需求方案征集

结合医院2022年度风险评估及等级保护测评结果、医院创三甲及电子病历评审中存在问题、疫情防控及医院安全战略规划需要，兹征集2022年度医院网络及数据安全加固方案，特征集网络及数据安全加固项目建设方案，主要安全需求如下：

1、 关键设施冗余建设，目前医院出口缺乏匹配的应用防火墙2台，无法启用双链，急需对现网出口双链路进行改造(等级保护及09.04电子病历评级基本项要求)；
2、 业务系统灾难恢复体系，目前医院缺乏基本的数据自动化备份及业务层面冷、热备，急需配备备份一体机，以确保数据及业务得以有效保护并在灾难时能及时恢复（等级保护及09.04电子病历评级基本项要求）；
3、 医院现有奇安信天擎终端安全管理系统缺乏LINUX服务器授权，无法覆盖该部分业务服务器杀毒及防护；另现有终端授权数也已超出，急须扩展。（结合09.04电子病历评级基本项要求，现有服务器必须安装防毒软件）；
4、 目前大量相关业务（如GMP、伦理，移动应用）需要对内部员工、合作方进行对接及发布，急需引入合适安全机制（如零信任平台）进行发布（疫情防控及结合智慧医院安全规划需要）；
5、 结合互联网医院发展需要，目前有不少业务及接口需要对公网发布，相应业务中间件需要必须部署相应的防篡改软件（3级等保测评整改要求）；
6、 目前数据安全法已发布，数据安全形势严峻，急要引入相应监控平台（如DLP防泄露系统及网关），以针对敏感数据交互及涉敏终端进行监控，确保数据分级分类得以有效管控。

本着“公平、公开、公正”的原则，欢迎国内厂商填写好《产品调研参数表》并与产品相关材料一起（全部资料一式四份）送达（寄达）深圳市南山区蛇口科技大厦3楼372室信息科，同时将相关电子材料发至Email：13923843010@139.com 。
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 注：需提供公司营业执照复印件，代理需提供相关证明，所有材料要加盖公章。
报名截止时间：2022年9月30日17点。项目专家论证会时间（需准备10分钟左右的PPT进行项目建设方案的介绍）另行通知。
报名联系人：刘曙恒  电话：13923843010
项目技术需求及沟通联系人：陈良森    电话：18033057806
