2026深圳市前海蛇口自贸区医院重特大时期全天侯安全监测值守与处置服务方案征集

1、 项目背景
深圳市前海蛇口自贸区医院，作为一家国家三级综合医院和南山蛇口自贸区的区域医疗中心，承担着辖区内大量居民的日常医疗服务任务。医院坚持以患者为中心、以信息化建设为抓手，持续提升医疗服务能力和患者就医体验。医院现阶段日常信息安全和初阶攻防对抗采取设备+服务组合的形式保障业务系统运转，但受限于设备能力和人员精力，仍然在重特大时期存在较大安全风险，典型如：医院目前安全设备较多，告警繁杂，难以管理和数据归集，事件溯源耗时长且分析困难；日常安全服务聚焦于白天时段，夜间也缺乏防御值守能力，但医院为7*24H小时公共事业服务单位，夜间急诊、住院等业务连续性要求高，一旦发生攻击或信息安全误操作对患者生命健康存在巨大威胁，因此需补足相应能力；同时重特大时期安全攻防对抗实效性要求较高，目前依赖人工分析的方式难以实现秒级响应，分钟级阻断，必须借助于AI能力实现威胁快速响应及自闭环。
因此，本项目围绕上述重点问题，重点解决重特大时期医院安全防护能力不足的问题，实现医院全天候安全监测值守与处置，保障医院业务运转。
2、 服务要求
本项目建设须基于医院安全建设现状，采用前沿技术服务帮助医院构建重特大时期安全保障服务，本次建设内容：1.可扩展检测与响应AI平台服务（6个月）；2.7*24小时安全托管服务（6个月）。（供应商需提供承诺函）。
3、 建设内容
包括本次服务内容要求如下。各供应商须在方案中对以下内容进行响应：
	序号
	服务名称
	服务内容说明

	1
	可扩展检测与响应AI平台服务
	1） 支持对AI自主值守的分析进展和处置结果进行统计展示。包括但不限于自定义统计时间周期，展示接入的组件告警数量、聚合后的告警数量、分析生成的事件总数、AI自主值守的告警定性分层说明，包括确认攻击、疑似攻击、误报、数据不足等大类；AI今日的研判告警数、生成事件数、闭环事件数;支持计算AI自主值守下的告警研判覆盖率和累积节省研判用时。（供应商需提供服务平台功能截图证证）
2） 支持以PPT格式导出安全运营态势报告，内容涵盖平台总览、安全事件态势、安全告警态势和脆弱性态势四个维度，其中平台总览包括安全总览、自有组件接入，安全事件态势包括告警消减效果、安全事件发生态势、安全事件分布、精准事件解读、安全事件处置、风险主机概览，安全告警态势包括安全告警分布、外部攻击态势，脆弱性态势包括脆弱性概览等。
3） 支持安全事件攻击链、入口点、父子进程、影响面的还原，可支持进程树纵向拓展至10个及以上层级，横向拓展至15个及以上层级，以对风险资产的复杂威胁提供更全面细颗粒度的展现视角。
4） 服务平台具备多源告警消减与融合能力，具备对告警进行 payload相似度、单个攻击源对多个目标发起的相似攻击、多个攻击源对单个目标发起的相似攻击等维度的深度聚合归并能力。针对于同一个攻击行为，不同网侧、端侧安全设备产生的多条安全告警可以关联融合成同一条告警，点击告警可查看到多条三方子告警。
5） 支持自定义AI研判结论调优策略，通过告警ID、日志ID、源IP、源端口、目的IP、目的端口、域名、URL、文件MD5、文件路径、XFF、告警等级、检测引擎、标签、攻击结果、访问方向、请求头、请求体、响应头、响应体、告警名称等多条件组合的方式定位调优对象。（供应商需提供服务平台功能截图证明）
6） 服务平台可主动识别高价值资产如外网地址内用、DNS服务器、代理服务器、漏洞扫描器、互联网代理、IP地址、域名地址、CDN节点IP等，支持将识别到的特殊资产按不同类型分类展示，用户可对识别的高价值资产进行确认，帮助平台进行更准确的进行告警研判。（供应商需提供服务平台功能截图证明）
7） 支持自定义相似性告警规则，可基于不同范围的告警，按内置的终端类规则模板设置告警相似性特征，或自定义网络类规则的告警相似性特征，对于范围内命中规则的告警自动融合成一条告警，且可对已设置的规则调整规则优先级。（供应商需提供服务平台功能截图证明）
8） 服务平台优先以SaaS化形式交付，不改变医院现有网络架构。

	2
	7*24小时安全托管服务
	1） 供应商提供服务平台应当支持对接医院网络中已部署的主要安全设备，下一代防火墙、安全态势感知、端点安全管理、可扩展检测与响应AI平台服务，支持实时接收安全设备检测到的安全事件信息、安全日志数据提供7*24小时的安全托管服务。
2） 供应商需为医院提供服务成果展示门户（或用户Portal），具备服务质量可视化展示，能通过可视化的数据，清晰的了解安全专家的服务水平，至少包括威胁闭环率、威胁平均响应时长、威胁平均闭环时长、事件闭环率、事件平均闭环时长，以验证供应商所承诺的服务指标（或称为服务SLA）。（提供服务成果展示门户中服务质量监控相关的截图证明）
3） 供应商应使用安全工具对医院服务资产开展互联网暴露面探测，以梳理资产面向互联网的开放情况，快速发现违规暴露在互联网中的资产及存在的风险并进行处置，实现对暴露面资产可管可控，降低暴露面资产的风险。
4） 供应商应当为医院提供7*24小时的安全守护，不论是白天、黑夜、节假日，供应商都应该能做到7*24H在线服务，并且在节假日期间应当每日为医院提供节假日值守快报。
5） 供应商对服务范围内的资产提供网络安全事件损失理赔承诺，即在正常服务过程中因供应商的服务缺陷导致医院服务范围内的资产发生网络安全事件时，医院有权要求供应商赔偿该事件给医院直接造成的网络营业中断损失、数据恢复费用、第三者责任、应急响应损失、网络勒索损失，累计赔付金额不得低于20万人民币。（供应商需提供承诺函并加盖公章）
6） 安全专家应当结合安全漏洞情报主动排查是否对服务资产造成影响并通知用户，及时协助进行安全加固。
7） 供应商需为医院提供移动端服务过程展示门户（移动端Portal），支持直观地查阅服务推送的各种安全事件/威胁的详细专家处置闭环过程，需包含安全事件详细的跟踪进度说明，包括发现风险、AI研判、专家二次研判、事件处置和完成归档。（提供移动端展示门户的相关功能截图证明）



4、 本着“公平、公开、公正”的原则，欢迎国内厂商将产品解决方案及相关介绍材料（一式五份）寄/送达深圳市南山区招商街道工业七路128号前海蛇口自贸区医院3号楼12楼科教信息部，另将材料的电子扫描件发送至13923843010@139.com。
报名截止时间：2026年10月16日下午下班前（17点）。项目专家论证会时间（需准备8分钟左右的PPT进行项目建设方案的介绍）另行通知。
报名联系人：刘曙恒    电话：13923843010
[bookmark: _GoBack]项目技术需求及沟通联系人：徐成卫    电话：18948780535

附录：需提交的资料
1、方案报价、联系人、联系电话。
2、营业执照（或事业单位法人证书，或社会团体法人登记证书，或执业许可证）、组织机构代码证和税务登记证复印件，或者“三证合一”复印件。
3、项目解决方案。
4、每份资料均要加盖公章。

