深圳市前海蛇口自贸区医院
数据库密码机建设方案征集

一、征集单位
深圳市前海蛇口自贸区医院
二、项目概况
（一）项目名称
数据库密码机
（二）项目地点
深圳市前海蛇口自贸区医院
（三）项目内容
	序号
	设备名称
	设备参数
	数量
	单位
	备注

	1
	数据库密码机
	一、服务器密码机：
1、主机配置:2U主机，960GB SSD *1+240G*1，HG3250,64G内存,两个千兆网口，四个USB 3.0口，双电源，含至少三年7*24售后服务、内置硬件加密卡。
2、处理能力：单颗CPU环境下，SM4加解密性能不低于100Gbps，手机号保留格式加密（基于SM4）不低于4000万条/秒；
3、算法要求: 支持SM1/SM4对称算法，支持SM2非对称算法以及SM3哈希算法支持，支持SM4算法的ECB、CBC、OFB、CFB、CTR等模式的数据加密和解密运算；支持基于SM4算法的保留格式加解密。
4、提供密钥管理、数据加/解密、签名/验签、MAC/HMAC产生及验证、密码学安全的随机数生成等密码服务
5、支持密钥安全产生、安装、存储、使用、销毁以及备份恢复等密钥全生命周管理
6、采用由国家密码管理局批准使用的双物理噪声源
7、支持各种数据库,包括但不限于Oracle、SQLServer、DB2、MySQL、PostgreSQL、达梦、人大金仓、南大通用、神舟通用、TDSQL、华为GaussDB、OceanBase、MariaDB、Greenplum、Teradata、Vertica等关系型数据库，MongoDB、Elasticsearch等非关系型数据库。
8、支持双机热备功能，可提供高稳定、高性能的服务，支持多机并行，提供容错功能，当有密码机出现故障时不影响业务运行。
9、适配主流的符合安全可靠测评要求的CPU、操作系统，如龙芯、中标麒麟、兆芯、银河麒麟、海光、鲲鹏等，符合《GM／T 0030-2014 服务器密码机技术规范》等国密标准要求。
10、经过国家密码管理局商用密码检测中心的信创测试，具有书面证明材料。
11、产品具有国家密码管理局商用密码检测中心颁发的商用密码产品认证证书，并符合GM/T 0028二级要求。
二、密钥管理与数据加密及认证平台
1、数据加密主平台（软件）数据加密服务端专用，为密码数据安全模块提供管理与支撑能力，并能与统一密钥管理中心交互实现全局管控。有国家密码局颁发的型号证书。
2、平台功能要求：可提供数据加密系统基础管理软件；支持密钥生命周期管理、细粒度访问控制，包含敏感数据加密、数据动态脱敏等模块，达到数据防泄露的效果；支持高可用、两地三中心部署。
三、配套加解密模块及授权
1、数据库加密模块：支持应用端部署，针对每一款应用配置，对应用进行数据加密及权限控制；提供应用系统数据加解密算力，部署在应用服务器上，实现对数据安全和身份鉴别、访问控制等防护。针对结构化数据，对敏感信息等关键数据字段进行加密；对重要业务数据进行存储机密性、完整性保护，密码运算服务。提供高性能密码计算。
2、提供不低于10个节点模块授权；
	1
	套
	部署在1号楼应用区


（四）项目预算：365500元
三、参加报名的供应商应具备的条件
1、具有独立履行民事责任的主体资格；
2、遵守国家法律法规，具有良好的信誉和诚实的商业道德；
3、具有履行合同的能力;
4、所供产品符合国家、行业标准；
5、符合国家相关法律法规和政策要求。
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